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本次课程系统讲解了“三法两条例”的立法背景、核心内容与实践意义，旨在提升大学生的

法律素养与风险防范意识。

小结

1. 立法背景与核心法律体系

立法背景: 课程通过“知网”个人信息违规、“东莞理工学院”学生入侵系统等案例，阐述

了网络空间存在的隐匿性、传播性、跨境性等特点，以及数据泄露、网络攻击等严峻挑战，

论证了建立网络安全法律体系的必要性。

核心法律体系: 介绍了以《网络安全法》为基础，辅以《数据安全法》、《个人信息保护法》

为核心，再由《关键信息基础设施安全保护条例》和《网络数据安全管理条例》进行细化的

“三法两条例”法律体系。

2. 核心法律解读

《网络安全法》: 明确了网络安全的三大目标（完整性、保密性、可用性），核心制度包括

网络安全等级保护制度（从 1 级到 5 级）、关键信息基础设施保护以及网络运营者的其他安

全义务（如日志记录、产品安全、应急预案等）。

《数据安全法》: 强调了数据分类分级保护制度，将数据分为一般数据、重要数据和核心数

据，并建立了数据安全审查与出口管制机制，以防范数据安全风险。

《个人信息保护法》: 以“告知-同意”为核心原则，明确了个人信息处理规则，并赋予了

个人知情权、决定权、查阅复制权、更正删除权等权利。同时，对自动化决策（如大数据杀

熟）进行了规制。

《关键信息基础设施安全保护条例》: 重点强化了运营者的主体责任，提出了“三同步”原

则、建立安全责任制、定期检测评估以及核心数据境内存储等具体要求。

《网络数据安全管理条例》: 细化了网络数据处理规则，明确了大型网络平台的特殊义务，

并对个人信息和重要数据的出境提出了具体、可操作的合规路径和流程。

待办

1. 课后任务

完成课后习题，巩固当天所学法律知识。

讲师将在课程结束后将 PPT 上传至课堂，供同学们课后复习参考。


